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»» So industrijska okolja imuna na
kibernetske napade?

Veljalo je, da so proizvodna oziroma industrijska okolja strogo loceni siste-
mi, zato je dostop do njih zelo omejen. Nic vec. Varnostne groznje in po-
manjkljivosti so v industrijskih okoljih, ki nimajo vzpostavljenih naprednih
mehanizmov kibernetske varnosti, izredno nevarne.

S povezovanjem razli¢nih proizvodnih sistemov ter njihovim
zlitjem s poslovnimi aplikacijami in digitalizacijo procesov, ter na
splo$no »odpiranjem navzvenc se je pojavil nov izziv. Kako varo-
vati industrijska okolja ter kriti¢no infrastrukturo pred digitalnimi
napadalci.

Gartner research ocenjuje, da so podjetja Ze leta 2016 dnevno
v svoja omrezja ali na internet »dodala« kar 5,5 milijona naprav,
medtem ko bo Internet stvari (angl. IoT) leta 2020 sestavljalo okoli
21 milijard naprav samo v industrijskih okoljih. Povezovanje in
krizanje informacijskih tehnologij in industrijskih sistemov ni
najbolj enostavna naloga. Sploh ce gre za starejse resitve, ki imajo
vgrajeno bore malo ali sploh ni¢ varnostnih resitev oziroma meha-
nizmov. Slednje podjetjem povzroca povecana tveganja, ki se lahko
kaj hitro spremenijo v dejansko $kodo, ¢e podjetje ali organizacijo
na piko vzame kak heker ali skupina hekerjev.

Industrijska okolja so ranljiva zaradi povezovanja z
»zunanjim« svetom

V industrijskem okolju komunikacije praviloma niso poznale
internetnega protokola. Tehnologija pozarnega zidu ni obstajala in
se ni zdela potrebna. Tudi ko so se omrezja v industrijskih sistemih
modernizirala in zacela uporabljati Ethernet in protokole TCP/IP,
so bila obi¢ajno fizi¢no lo¢ena od IT-sistemov in zaprta pred vstopi
iz drugih sistemov. Digitalizacija procesov pomeni obvezno pove-
zovanje z informacijskimi sistemi. Hitro se razvijajo tudi obla¢ne
(angl. cloud) platforme za industrijske sisteme, IIoT (angl. Indu-
strial Internet of Things), ki vodijo v povezovanje industrijskih
sistemov in omreZij z »zunanjim« svetom. Vzpostavljajo se okolja,
ki so namenjena poslovnim procesom (IT) ter procesni sistemi
oz. omrezja (OT), tudi ¢e sta v nacelu fizi¢no lo¢ena. Ravno zaradi
digitalizacije procesov prihaja do povezovanja med njima.

Zaradi tega moramo danes resno razmisljati o kibernetski varno-
sti. Industrijska kibernetska varnost je proces ohranjanja indu-
strijskih nadzornih sistemov (ICS) brez namernih ali nenamernih
kibernetskih grozenj, ki motijo ali povzrocajo skodo ljudem,
procesom, opremi ali okolju. Varnostne groznje in pomanjkljivo-
sti so v industrijskih okoljih, ki nimajo vzpostavljenih naprednih
mehanizmov kibernetske varnosti izredno nevarni. Izkoris¢ajo
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pomanjkljivosti in ranljivosti starej$ih operacijskih sistemov in
naprav, ki se ne posodabljajo, saj so procesni sistemi bistveno bolj
stati¢ni, od poslovnih procesov, kjer se varnostne posodobitve
redno izvajajo.

To odpira velik potencial morebitnim napadalcem. Ze okuzen
USB-kljug, ki je bil povezan na osebni ra¢unalnik in ga operater
uporablja za delo v industrijskem okolju, lahko nosi $kodljivo
kodo ali viruse, preko katerih se zgodijo kasnejsi varnostni vdori.
Spomnimo se na posledice virusa Stuxnet ali ve¢kratni razpad
elektroenergetskega sistema zaradi varnostnega vdora v Ukrajini v
letih 2015 in 2017.

Kako okrepiti kibernetsko varnost nase vitalne
infrastrukture?

V industrijskih okoljih pridejo v postev dodatne varnostne
resitve poleg tistih, ki jih podjetja Ze poznajo. Vedno vec podjetij se
odloca za uvedbo resitev za spremljanje, odkrivanje in profiliranje
proizvodnih virov kot tudi za resitve, katerih naloga je odkrivanje
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anomalij in ustrezno odzivanje na varnostne groznje, sistemi, ki
celovito preverjajo tako naprave kot komunikacijske tokove in na
podlagi strojnega ucenja in umetne inteligence zaznavajo nena-
vadne ali kriti¢cne odmike od normalnega obnasanja sistemov v
tak$nih okoljih.

Svetovni gospodarski forum je v svojem porocilu o najrazli¢nej-
$ih tveganjih Global Risks Landscape 2018 kibernetske napade po
verjetnosti dogodkov uvrstil na izjemno visoko tretje mesto - takoj
za ekstremnimi vremenskimi pojavi in naravnimi katastrofami. Na
Cetrto mesto pa so se uvrstile kraje podatkov in prevare. Kaj to po-
meni za industrijska okolja? Preprosto povedano: pricakovati je, da
bodo napadena, zato velja tudi v ta »informacijska okolja« vpeljati
ustrezne zacite in procese odzivanja na varnostne incidente.

Proaktivno upravljanje varnostnih tveganj procesnih
sistemov postaja naloga vodstva

Na vodstvu podjetja je vse vecja odgovornost, da poskrbi za
kibernetsko varnost celotne organizacije, tudi $ir§e od poslovnih
informacijskih sistemov, svojih zaposlenih, okolja in strank, ki so v
primeru uspes$nega kibernetskega napada lahko mo¢no prizadeti.

Izbolj$anje kibernetske varnosti v industrijskih okoljih je nujno,
Ce zelimo zagotoviti nemoteno delovanje kriti¢nih sistemov ter
obdrzati pozitivne finan¢ne rezultate in ugled podjetja. Finan¢ne
posledice napadov, ki so povzro¢ili motnje v delovanju kriti¢nih
sistemov, lahko doseZejo ve¢ milijonov dolarjev. V podjetju Merck
je nastalo 780 milijonov dolarjev izgube zaradi zaustavitve proizvo-
dnje, izgube prodaje in stroskov sanacije. V Maersk je zaradi mo-
tnje poslovanja, izgube dobicka in strodkov sanacije nastalo za 300
milijonov dolarjev. Podobna $koda s 300 milijonov dolarjev izgube
dobicka v enem kvartalu je nastala tudi v podjetju v Fedd Ex.

Strokovnjaki za kibernetsko omrezno in aplikativno varnost kot
za zagotavljanje naprednih in zanesljivih komunikacijskih omrezij
iz podjetja Smart Com izpostavljajo dva pomembna ukrepa, ki
ju lahko uvedete, da omilite posledice OT tveganj oz. proaktivno
pristopite k zmanj$anju kibernetskih tveganj v va§em industrij-
skem okolju.

Poenotenje ekip za poslovne in procesne sisteme

Z zdruzevanjem tehnologij tudi sistemi postajajo vse bolj poveza-
ni, kar je priloznost tako za zmanjsevanje tveganj, stroskov kot tudi
pohitritev projektov.

Edini nacin, da zmanj$amo tveganja in pove¢amo varnost OT
okolij kriti¢ne infrastrukture, je, da IT in OT zdruzita mo¢i - IT-
-ekipa ima ve¢ znanja s podrodja kibernetske varnosti in obla¢nih
storitev, medtem ko ima OT-ekipa ve¢ znanja o delovanju procesne
infrastrukture in storitev. Sodelovanje obeh ekip pripore k identifi-
ciranju varnostnih slepih peg in zmanj$anju stroskov. Seveda se to

ne zgodi ¢ez no¢, potrebna je mo¢na zaveza in usmerjanje vodstva.
Zacetni koraki naj obsegajo dolocitev odgovorne osebe tako za

IT kot OT okolje ter prenos znanja in izobrazevanje med obema
ekipama. Cim ve¢ naj bo skupne tehnologije, ki jo uporabljata obe
ekipi.

Investiranje v tehnoloske resitve, ki uporabljajo
strojno ucenje in umetno inteligenco

Zasnovane so tako, da izbolj$ajo vidljivost in kontrolo nad ele-
menti in protokoli v OT-okolju ter povecajo odpornost na kiber-
netska tveganja. S tem vplivate na povecanje zanesljivosti, varnosti
in produktivnosti zaposlenih ter izboljsate timsko delo.

IT-resitve za OT okolja niso ustrezne, ker ne izpolnjujejo zahteve
po 24/7/365 delovanju operativnih sistemov, kjer je prioriteta raz-
polozljivost in je pomembnej$a od zaupnosti ali integritete.

Sodobne resitve (kot npr. Nozomi Networks) so zasnovane na
podlagi podrobnega poznavanja in razumevanja industrijskih
omrezij in procesov. So popolnoma varne (ne vplivajo na delovanje
sistemov - pasivno sledenje) in prinasajo popoln pregled nad de-
lovanjem OT-okolja in zaznavanje kibernetskih groZenj v realnem
cCasu.

Prednosti, ki jih pridobite z implementacijo tovrstnih resitev:

 Enotna platforma za aktivno spremljanje in varovanje OT-

-sistemov (tako IT- kot OT-ekipa imata popoln pregled nad
OT-omreZjem in elementi ter varnostnimi in procesnimi
tveganji).

« Nadzor nad delovanjem omreZja in zaznava grozenj v realnem

¢asu na nacin, ki ni $kodljiv za izvajanje procesnih sistemov.

« Takoj$nja zaznava obstojecih grozenj v industrijskih omrezjih

ter izboljSanje produktivnosti zaposlenih v IT- in OT-oddelku.

« Neopazna integracija z IT-infrastrukturo.

« Enostaven prenos podatkov z obstoje¢imi aplikacijami.
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